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[bookmark: _Toc134538504]Log de Cambios
	Versión
	Responsable
	Comentarios
	Región

	1.0
	Mauricio Galindo
	· Versión Inicial
	Todas

	1.1
	Mauricio Galindo
	· Se agrega columna Idioma en la definición de parámetros en el ejemplo de emisión síncrona
· Se agrega columna Idioma en la definición de parámetros en el ejemplo de emisión asíncrona
	Todas

	1.2
	Mauricio Galindo
	· Se crea tabla para log de cambios
· Se camia la url para obtener comprobantes emitidos mediante filtros de https://api.cdcstage.origon.cloud/api/comprobantes/filtro a https://api.cdcstage.origon.cloud/api/comprobantes/filtros 
	Todas

	1.3
	Mauricio Galindo
	· Definición de servicio de contingencia
· Definición de servicio de anulación
	El salvador

	1.4
	Mauricio Galindo
	· Se agrego el header Location a la respuesta asíncrona para certificación de comprobantes
	Todas

	1.5
	Mauricio Galindo
	· Se agrega el tipo de comprobante a los enlaces para la respuesta del punto de acceso de Certificación de Comprobante asíncrono
· Se agrega parámetro de “tipo-comprobante” a la url en el punto de acceso Consulta Comprobante
· Se agrega parámetro de tipo de comprobante a los enlaces para la respuesta del punto de acceso Consulta Comprobante
· Se agrega parámetro de “tipo-comprobante” a la url en el punto de acceso Generar Pdf
· Se agrega parámetro de tipo de comprobante a los enlaces para la respuesta del punto de acceso Generar Pdf
	Todas

	1.6
	Mauricio Galindo
	· Se agrega definición para endpoint de consulta de comprobantes con el ministerio fiscal
	El Salvador

	1.7
	Mauricio Galindo
	· Se cambia el formato de resultado para el endpoint de consulta de estatus
· Se agrega el resultado para indicar que el estatus de una petición asíncrona en el endpoint para consultar el resultado del procesamiento, cuando aun no ha terminado el procesamiento de la petición asincrona
	Todas

	1.8
	Mauricio Galindo
	· Se agrega definición para el resultado del endpoint  Certificacion de Comprobantes por región
· Se agrega definición para el resultado del endpoint  Consulta de comprobante por región
· Se agrega definición para el resultado del endpoint  Consulta de comprobantes por región
· Se agrega definición para el resultado del endpoint  Consulta de resultado asincrono por región
	Todas

	1.9
	Mauricio Galindo
	· Se cambian urls para los ambientes de qa y produccion
	Todas

	1.10
	Mauricio Galindo
	· Se agrega estructura de error para validaciones internas
	Todas

	1.11
	Mauricio Galindo
	· Implementación para emisión en México
	México

	1.12
	Mauricio Galindo
	· Definición de input para nómina y retenciones de enajenación de acciones, dividendos, Intereses y Planes de retiro
	México

	1.13
	Mauricio Galindo
	· Se cambia la url para el consumo del api en el ambiente stage “api.cdcstage.origon.cloud”
	Todos

	1.14
	Cosme García
	· Se agrega definición para endpoint de Habilitación RADIAN
	Colombia

	1.15
	Mauricio Galindo
	· Se crean endpoint para flujo de cancelacion
	México

	1.16
	Mauricio Galindo
	· Se actualiza documento de definición de parámetros de entrada y salida para Colombia
	Colombia
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[bookmark: _Toc134538505]Introducción
Este documento detalla las características de diseño y complejidad que definen la integración con los servicios de aplicación de servicios RESTful api. Se debe tomar en cuenta que algunos endpoint solo aplican para algunas regiones en específico, en dado caso se podrá observar dicha región en la columna región en la descripción del endpoint.

[bookmark: _Toc134538506]Objetivo
Proponer una arquitectura de software orientada a servicios RESTful que expongan funcionalidad e integración entre los aplicativos de Interfactura y sus clientes de forma sencilla. Mediante la implementación de mecanismos de seguridad basada en Tokens utilizando el protocolo de autorización OAuth 2.0.

[bookmark: _Toc134538507]Alcance
Este documento está limitado a la descripción funcional de recursos protegidos que expone Interfactura a sus clientes.




[bookmark: _Toc134538508]Definiciones, descripciones y abreviaturas

	Definiciones
	Descripción

	API
	Application Programming Interface. Es un conjunto de definiciones y protocolos que se utiliza para desarrollar e integrar el software de las aplicaciones

	REST
	Representational state transfer. Esta un estándar para arquitectura de software aplicaciones interactivas que típicamente utilizan múltiples servicios web.

	RESTful
	Servicios web basados en recursos aplicando arquitectura REST.

	Adenda o Addenda
	Información complementaria de carácter comercial que permite complementar un comprobante, aunque considerando que esta información no genera un impacto en la estructura fiscal del comprobante.

	XML
	Extensible Markup Language. Formato estandarizado para el envío de los comprobantes fiscales.

	JSON
	JavaScript Object Notation. Es un formato ligero para el intercambio de datos.

	Comprobante
	Documento con valor fiscal.

	Azure
	Conjunto de servicio expuestos en la nube como directorios activos, Servicios web, Apis, etc.

	Azure AD
	Directorio Activo en la nube que permite la administración de usuarios en una organización






[bookmark: _Toc134538509]Arquitectura 
En este escenario, los controladores de la Web API actúan como servidores de recursos. Teniendo un recurso para la emisión de Tokens de seguridad OAuth 2.0 por medio de usuario y contraseña.
Un filtro de autenticación verifica que la petición por parte del cliente contenga un token valido obtenido en el recurso citado anteriormente y el atributo [Authorize] se utiliza para proteger un recurso. 
Cuando un controlador o acción tiene el atributo [Authorize], todas las peticiones a ese controlador o acción deben ser autenticadas. De lo contrario, la autorización es denegada, y API Web devuelve un error (no autorizado) 401.
Dentro de la implementación del servicio Web API, es requerido el uso de SSL/TSL a todas las llamadas tanto a los Servicios de Interfactura y Sistema del Cliente, de forma tal que el mismo sea encriptado a través de la red. De la misma manera, el Web API debe forzar la verificación de certificados, puerto 443.
[bookmark: _Toc134538510]Comunicación a través de los servicios RESTful
Los servicios RESTful de Interfactura admiten la autenticación basada en Tokens. Esto se debe a que Interfactura ofrece un mecanismo a través de la creación de un canal seguro (en el que se utiliza Secure Sockets Layer, SSL) entre la aplicación cliente y el servicio RESTful de Interfactura. Esto le permite enviar de forma segura información confidencial hacia y desde el servicio RESTful. SSL asegura la integridad y confidencialidad de los mensajes. 
Para la emisión de Tokens de autenticación Interfactura utiliza los servicios expuestos en Azure AD el cual expone un punto de acceso para la emisión de tokens de autentificación OAuth 2.0 por medio de credenciales de cliente, de tal manera que antes de consumir un servicio de Interfactura se debe solicitar un token para posteriormente adjuntar el mismo en el encabezado de la petición.


[bookmark: _Toc134538511]Solicitud de tokens
Los siguientes métodos indican el proceso para la solicitud de tokens de autenticación.
[bookmark: _Toc134538512]Solicitud Token
[bookmark: _Toc134538513]Definición 

	Método
	Acción
	Request / Response Type
	URI Route (Ejemplo)

	POST
	token
	Task<IHttpActionResult>
	https://login.microsoftonline.com/7f60a4ed-94ad-4a87-8872-92a5b4f9c046/oauth2/v2.0/token



Dentro del método POST, será necesario recibir los siguientes Headers: 
· Content-Type: application/x-www-form-urlencoded 
Dentro del Body del mensaje deberán de integrarse los siguientes valores: 
· grant_type: Siempre es de tipo client_credentials 
· client_id: Identificador público del servicio 
· client_secret: Identificación del cliente 
· scope: Conjunto de recursos a los que se tendrá acceso
NOTA: El contenido debe de ir como Form Url Encoded Content.
NOTA: Debe solicitar su client id y secret para consumir los servicios
[bookmark: _Toc134538514]Ejemplo de petición
	POST /7f60a4ed-94ad-4a87-8872-92a5b4f9c046/oauth2/v2.0/token HTTP/1.1
Host: login.microsoftonline.com
Content-Type: application/x-www-form-urlencoded
Cache-Control: no-cache
Postman-Token: f1f396fd-0eac-8e9c-1c7b-7716b9d64fd9

grant_type=client_credentials&scope={scope}&client_id={client_id}&client_secret={client_secret}






El resultado de la solicitud del POST dará como resultado un mensaje indicando que el documento fue validado satisfactoriamente y un código HTTP 200 Ok, Ejemplo:
	{
  "token_type": "bearer",
  "scope": "scope",
  "access_token": "anHj9EkZim6VvPOkOr_3xI4WWPASEUohg4khCLEagaGJbxkujsGZxAwi1Xkwp-Ea5c9Tjz8-ZU_J0Xbpej6xsqWQpvyOWXWHmbEGXLqGEaKLgnZUpSORbD21GHHTJ0S5YBd0XoRXoJdk2Ld1mDkRelz7QZBg8rzJyIsFMr4usS15RX-MlSop_R_sfn53lCIn7NCjxEgxYl7mm2iOPbb-CDJ8rRq8vIgNqO8LNxZtk14tOtDj28gsxFlrDJfLzoJ8MzRSCu8Q8LNTph_Ve0RCSGQv3kPMOvbpt5u1W05-PYPCKyUNRyOo4-piP9HatqcKuIskL-j9vYxs_XaqsSSRc610yek63nAk0UWuul90RcSXCG5Jw7FFxkjks1fFCypf-2NPCsxWHULAtUEtu99esfGzaxU58knhFomh43FjDZHsumapUtEKr11YOyErF0hhzwl_2ksSKpbzDn05fiZyaHSrRDmGlOAGKeJdtPbKTliIbtvC8AjOEWpDmLIvP4Gh",
  "expires_in": 3600,
  "ext_expires_in": 3600
  }



Donde:
	Token Attribute
	Descripción

	access_token
	Es el token de sesión generado acorde a la información proporcionada y es el que se estará enviando en cada solicitud a los RESTful API de validación acorde a la vigencia de este.

	token_type
	Es el tipo de Token que se está generando, en este caso se genera bearer tokens

	expires_in
	Es el tiempo de expiración del token.

	ext_expires_in
	Es el tiempo de expiración del token.

	scope
	Conjunto de recursos a los que se solicitó acceso



Si no se envían las credenciales correctas recibirá un código de error HTTP 400 Bad Request con la siguiente estructura:
	{
  "error": "invalid_grant",
  "error_description": "The user name or password is incorrect."
}



[bookmark: _Toc134538515]Ejemplo de implementación en C#
	        using (var client = new HttpClient())
            {
                client.BaseAddress = new Uri("https://login.microsoftonline.com/");

                var param = new Dictionary<string, string>()
                {
                    { "grant_type", "client_credentials" },                 
                    { "client_id", "" },
                    { "client_secret", "" },
                    { "scope", "" }
                };

                var response = await client.PostAsync("organizations/oauth2/v2.0/token", new FormUrlEncodedContent(param));
                if (response.IsSuccessStatusCode)
                    return await response.Content.ReadAsStringAsync(); // Aquí se retorna el token obtenido
                    
                else
                    return await response.Content.ReadAsStringAsync(); // Aquí se retorna el error obtenido
                }
            }




[bookmark: _Toc134538516]Urls para consumo de recursos Interfactura
· STAGE: https://api.cdcstage.origon.cloud/
· PRODUCCION: https://api.cdc.origon.cloud/
[bookmark: _Toc134538517]Definición de puntos de acceso
Los siguientes puntos de acceso representan las operaciones que aplican para cada uno de los recursos expuestos en la API.
Nota: Todos los métodos invocados deben contener en el encabezado de la petición el token obtenido con los métodos citados en el punto anterior.
[bookmark: _Toc134538518]Certificar comprobante
[bookmark: _Toc134538519]Definición 
Emisión de comprobantes fiscales certificados por la autoridad fiscal.
	Método
	POST

	Acción 
	Crear

	Request / Response Type
	Task<IHttpActionResult>

	URI Route (Ejemplo)
	https://api.cdcstage.origon.cloud/api/comprobantes



Dentro del método POST, será necesario recibir los siguientes Headers:
	Header
	Value

	Accept
	application/json

	Authorization
	Bearer {token de sesión}

	lang
	es-MX (default)



Dentro del Body del mensaje deberán de integrarse el contenido de la cadena json con las propiedades necesarias para la certificación del documento.



[bookmark: _Toc134538520]Ejemplo de petición Síncrona
	POST /api/comprobantes HTTP/1.1 
Host: api.cdcstage.origon.cloud 
Accept: application/json
Content-Length: 74
Authorization: Bearer yxP6OIIpp4JJCyS9HSP9AoCvvr2y9xBzBbA …

{
   /* Revisar documento con la definición de parámetros de entrada según la región en la que se desee emitir documentos */
}

	



	Definición de parámetros de entrada

	Región
	Idioma
	Ubicación
	Documento

	México
	es-MX
	Índice 2.1.1
	Apéndice C

	Colombia
	es-CO
	Índice 2.2.1
	Apéndice B

	El Salvador
	es-SV
	Índice 2.1.1
	Apéndice A



El resultado de la solicitud del POST dará como resultado un mensaje indicando que el documento fue certificado satisfactoriamente y un código HTTP 200 Ok, Ejemplo:
	HTTP/1.1 200 OK
Content-Length: 354
Content-Type: application/json

{
     /* Revisar documento con la definición de resultado según la región en la que se desee crear comprobantes */
}



	Definición de resultado

	Región
	Idioma
	Ubicación
	Documento

	México
	es-MX
	Índice 2.1.2
	Apéndice C

	Colombia
	es-CO
	Índice 2.1.2
	Apéndice B

	El Salvador
	es-SV
	Índice 2.1.2
	Apéndice A



En caso de algún error se recibiría la siguiente respuesta:
	[bookmark: _Hlk18488351]HTTP/1.1 200 OK
Content-Length: 354
Content-Type: application/json

{
  “model”” null,
  "message": null,
  "hasError": true,
  "errors": [
    {
      "errorCode": “CFDI33191”,
      "errorMessage": "El campo Impuesto no contiene un valor del catálogo c_Impuesto."
    }
  ],
  "requestId": "1DE4FA7D-ACB2-45B3-B50F-A4DC4D387361"
}

Podria darse el caso en que model sea null o no exista, por lo que se debería tomar el valor de errors




En caso de algún error por validaciones internas de la plataforma se recibiría la siguiente respuesta:
	HTTP/1.1 200 OK
Content-Length: 354
Content-Type: application/json

{
  “model”” null,
  "message": “El nit enviado no corresponde a los registrados en la plataforma”,
  "hasError": true,
  "requestId": "1DE4FA7D-ACB2-45B3-B50F-A4DC4D387361"
}



En caso de que se presente algún error desconocido se recibirá la siguiente respuesta:
	HTTP/1.1 500 InternalServerError
Content-Length: 354
Content-Type: application/json

{
  "message": null,
  "hasError": true,
  "errorMessage": "Se presento un problema al procesar su solicitud, Favor de comunicarse con Soporte Interfactura y proporcionar el RequestId generado.",
  "requestId": "1DE4FA7D-ACB2-45B3-B50F-A4DC4D387361"
}

	

















[bookmark: _Toc134538521]Ejemplo de petición Asíncrona
	POST /api/comprobantes HTTP/1.1 
Host: api.cdcstage.origon.cloud 
Accept: application/json
Content-Length: 74
Authorization: Bearer yxP6OIIpp4JJCyS9HSP9AoCvvr2y9xBzBbA …

{
  /* Revisar documento con la definición de parámetros de entrada según la región en la que se desee emitir documentos */
}

	



	Definición de parámetros de entrada

	Región
	Idioma
	Ubicación
	Documento

	México
	es-MX
	
	

	Colombia
	es-CO
	Índice 2.1.3
	Apéndice B

	El Salvador
	es-SV
	Índice 2.1.3
	Apéndice A



El resultado de la solicitud del POST dará como resultado un mensaje indicando que la petición fue aceptada para su procesamiento asíncrono con un Código HTTP 202 Ok, Ejemplo:
En la respuesta se enviarán los siguientes Headers:
	Header
	Value
	Description

	Location
	https://api.cdcstage.origon.cloud/api/status/d44a1d53-cf4e-4014-b7ad-95d054f2fe15
	Url para verificar el estatus de procesamiento

	Retry-After
	60
	Indica el tiempo a esperar entre peticiones (en segundos)



	HTTP/1.1 202 Accepted
Content-Length: 354
Content-Type: application/json
Location: https://api.cdcstage.origon.cloud/api/status/d44a1d53-cf4e-4014-b7ad-95d054f2fe15

{
  "model": {
    "receivedCount": 2
  },
  "message": "Solicitud ejecutada con éxito",
  "hasError": false,
  "errorMessage": null,
  "requestId": "1DE4FA7D-ACB2-45B3-B50F-A4DC4D387361"
}



En caso de algún error se recibiría la siguiente respuesta:
	[bookmark: _Hlk63956317]HTTP/1.1 200 OK
Content-Length: 354
Content-Type: application/json

{
  “model”” null,
  "message": null,
  "hasError": true,
  "errorMessage": “Se present un problema al procesar su solicitud”,
  "requestId": "1DE4FA7D-ACB2-45B3-B50F-A4DC4D387361"
}



	


En caso de que se presente algún error desconocido se recibirá la siguiente respuesta:
	HTTP/1.1 500 InternalServerError
Content-Length: 354
Content-Type: application/json

{
  "message": null,
  "hasError": true,
  "errorMessage": "Se presento un problema al procesar su solicitud, Favor de comunicarse con Soporte Interfactura y proporcionar el RequestId generado.",   
  "requestId": "1DE4FA7D-ACB2-45B3-B50F-A4DC4D387361"
}

	



[bookmark: _Toc134538522]Ejemplo de implementación en C#
	


















[bookmark: _Toc134538523]Sellado y Timbrado de CFDI
[bookmark: _Toc134538524]Definición
El presente punto de acceso está diseñado para sellar y timbrar un CFDI.
	Método
	POST

	Acción 
	Timbrar un CFDI

	Request / Response Type
	Task<IHttpActionResult>

	URI Route (Ejemplo)
	https://api.cdcstage.origon.cloud/api/cfdi/SellarYTimbrar



Dentro del método POST, será necesario recibir los siguientes Headers:
	Header
	Value

	Accept
	application/json

	Authorization
	Bearer {token de sesión}

	lang
	es-MX (default)



[bookmark: _Toc134538525]Ejemplo de petición
	POST /api/cfdi/stamp/ 
Host: api.cdcstage.origon.cloud
Accept: application/json 
Content-Length: 74
Authorization: Bearer S9HSP9AoCvvr2y9xBzBbA 

{
  "folioReferencia": "Folio_001",
  “lob”:”API”
  "xml”:”Documento XML”
}

	




El resultado de la solicitud del POST dará como respuesta un código HTTP 200 Ok con la información del documento certificado.
	HTTP/1.1 200 OK
Content-Length: 43
Content-Type: application/json

{ 
    "model": {
        "cfdiXml": "XML Base 64",
        "cfdiPdf": null,
        "cfdiInfo": {
            "uuid": "af7ee333-9a72-4b73-a59a-30c989a95730",
            "fechaTimbrado": "2022-08-03T19:22:18",
            "rfcEmisor": "RFC Emisor",
            "rfcReceptor": "RFC Receptor",
            "folio": "folio",
            "serie": "serie",
            "folioReferencia": "folio_001"
        },
        "cadenaOriginal": "Cadena Original”
    },
    "message": "Solicitud ejecutada con éxito",
    "hasError": false,
    "errorMessage": null,
    "requestId": "UUID"
}

	




En caso de que se presente algún error genérico se recibirá la siguiente respuesta:
	HTTP/1.1 500 InternalServerError
Content-Length: 354
Content-Type: application/json

{
  "message": null,
  "hasError": true,
  "errorMessage": "Se presento un problema al procesar su solicitud, Favor de comunicarse con Soporte Interfactura y proporcionar el RequestId generado.",
  "requestId": "1DE4FA7D-ACB2-45B3-B50F-A4DC4D387361"
}

	




















[bookmark: _Toc134538526]Timbrar  CFDI
[bookmark: _Toc134538527]Definición
El presente punto de acceso está diseñado para timbrar un CFDI.
	Método
	POST

	Acción 
	Timbrar un CFDI

	Request / Response Type
	Task<IHttpActionResult>

	URI Route (Ejemplo)
	https://api.cdcstage.origon.cloud/api/cfdi/stamp



Dentro del método POST, será necesario recibir los siguientes Headers:
	Header
	Value

	Accept
	application/json

	Authorization
	Bearer {token de sesión}

	lang
	es-MX (default)



[bookmark: _Toc134538528]Ejemplo de petición
	POST /api/cfdi/stamp/ 
Host: api.cdcstage.origon.cloud
Accept: application/json 
Content-Length: 74
Authorization: Bearer S9HSP9AoCvvr2y9xBzBbA 

{
  "folioReferencia": "Folio_001",
  "xml”:”Documento XML”
}




El resultado de la solicitud del POST dará como respuesta un código HTTP 200 Ok con la información del documento certificado.
	HTTP/1.1 200 OK
Content-Length: 43
Content-Type: application/json

{ 
    "model": {
        "cfdiXml": "XML Base 64",
        "cfdiPdf": null,
        "cfdiInfo": {
            "uuid": "af7ee333-9a72-4b73-a59a-30c989a95730",
            "fechaTimbrado": "2022-08-03T19:22:18",
            "rfcEmisor": "RFC Emisor",
            "rfcReceptor": "RFC Receptor",
            "folio": "100632",
            "serie": "F",
            "folioReferencia": "Folio_001"
        },
        "cadenaOriginal": "Cadena Original”
    },
    "message": "Solicitud ejecutada con éxito",
    "hasError": false,
    "errorMessage": null,
    "requestId": "UUID"
}

	




En caso de que se presente algún error genérico se recibirá la siguiente respuesta:
	HTTP/1.1 500 InternalServerError
Content-Length: 354
Content-Type: application/json

{
  "message": null,
  "hasError": true,
  "errorMessage": "Se presento un problema al procesar su solicitud, Favor de comunicarse con Soporte Interfactura y proporcionar el RequestId generado.",
  "requestId": "1DE4FA7D-ACB2-45B3-B50F-A4DC4D387361"
}

	



[bookmark: _Toc134538529]Consulta comprobante
[bookmark: _Toc134538530]Definición
El presente punto de acceso está diseñado para retornar un documento previamente certificado.
	Método
	GET

	Acción 
	Consultar documento

	Request / Response Type
	Task<IHttpActionResult>

	URI Route (Ejemplo)
	https://api.cdcstage.origon.cloud/api/comprobantes/{tipo-comprobante}/{id}



Dentro del método GET, será necesario recibir los siguientes Headers:
	Header
	Value

	Accept
	application/json

	Authorization
	Bearer {token de sesión}

	lang
	es-MX (default)



Parámetros en URI:
	Name
	In
	Required
	Type
	Description

	{id}
	path
	si
	long
	Identificador del comprobante

	{tipo-comprobante}
	path
	si
	string
	Tipo de comprobante a consultar: factura, notacredito, notadebito, recibonomina, estadocuenta


[bookmark: _Toc134538531]Ejemplo de petición
	GET /api/comprobantes/factura/125 HTTP/1.1 
Host: api.cdcstage.origon.cloud
Accept: application/json 
Content-Length: 74
Authorization: Bearer S9HSP9AoCvvr2y9xBzBbA …








El resultado de la solicitud del GET dará como respuesta un código HTTP 200 Ok con la información del documento certificado.
	HTTP/1.1 200 OK
Content-Length: 43
Content-Type: application/json

{
  /* Revisar documento con la definición de resultado según la región en la que se desee crear comprobantes */
}

	



	Definición de resultado

	Región
	Idioma
	Ubicación
	Documento

	México
	es-MX
	
	

	Colombia
	es-CO
	
	

	El Salvador
	es-SV
	Índice 2.2.1
	Apéndice A



En caso de algún error se recibiría la siguiente respuesta
	HTTP/1.1 200 OK
Content-Length: 354
Content-Type: application/json

{
  "model": null,
  "message": null,
  "hasError": true,
  "errorMessage": "No se puede obtener el comprobante si el cliente no está dado de alta",
  "requestId": "1DE4FA7D-ACB2-45B3-B50F-A4DC4D387361"
}



En caso de que se presente algún error genérico se recibirá la siguiente respuesta:
	HTTP/1.1 500 InternalServerError
Content-Length: 354
Content-Type: application/json

{
  "message": null,
  "hasError": true,
  "errorMessage": "Se presento un problema al procesar su solicitud, Favor de comunicarse con Soporte Interfactura y proporcionar el RequestId generado.",
  "requestId": "1DE4FA7D-ACB2-45B3-B50F-A4DC4D387361"
}

	


[bookmark: _Toc134538532]Ejemplo de implementación C#
	







[bookmark: _Toc134538533]Generar pdf
[bookmark: _Toc134538534]Definición
El presente método está diseñado para regresar el pdf correspondiente de un comprobante certificado.
	Método
	GET

	Acción 
	Generar Pdf

	Request / Response Type
	Task<IHttpActionResult>

	URI Route (Ejemplo)
	https://api.cdcstage.origon.cloud/api/pdfs/{tipo-comprobante}/{id}?zipped={zipped}&includeDocument={includeDocument}



Dentro del método GET, será necesario recibir los siguientes Headers:
	Header
	Value

	Accept
	application/json

	Authorization
	Bearer {token de sesión}

	lang
	es-MX (default)



Parámetros en URI:
	Name
	In
	Required
	Type
	Description

	{id}
	path
	Si
	long
	Identificador del comprobante

	{tipo-comprobante}
	path
	si
	string
	Tipo de comprobante a consultar: factura, notacredito, notadebito, recibonomina, estadocuenta

	zipped
	query
	No
	boolean
	Indica si el resultado debe ser comprimido. Valor default (false)

	includeDocument
	query
	No
	boolean
	Indica si se debe incluir el comprobante en el resultado, si es así el formato de retorno será zip. Valor default (false)



[bookmark: _Toc134538535]Ejemplo de petición
	GET /api/pdfs/factura/125 HTTP/1.1 
Host: api.cdcstage.origon.cloud
Accept: application/json 
Content-Length: 74
Authorization: Bearer S9HSP9AoCvvr2y9xBzBbA …



El resultado de la solicitud del GET dará como respuesta un código HTTP 200 Ok, además de un archivo pdf con la información del cfdi.
	HTTP/1.1 200 OK
Content-Length: 43
Content-Type: application/json

{
  "model": {
    "document": "base64 encoded",
    “isZipped”: false,    
    "links": [
      {
        "rel": "comprobante",
        "href": "https://api.cdcstage.origon.cloud/api/comprobantes/factura/125",
        "action": "GET",
        "types": [
          "application/json"
        ]
      }
    ]
  },
  "message": "Solicitud ejecutada con éxito",
  "hasError": false,
  "errorMessage": null,
  "requestId": "1DE4FA7D-ACB2-45B3-B50F-A4DC4D387361"
}

	



En caso de algún error se recibiría la siguiente respuesta
	HTTP/1.1 200 OK
Content-Length: 354
Content-Type: application/json

{
  “model”” null,
  "message": null,
  "hasError": true,
  "errors": [
    {
      "errorCode": “CFDI33191”,
      "errorMessage": "El campo Impuesto no contiene un valor del catálogo c_Impuesto."
    }
  ],
  "requestId": "1DE4FA7D-ACB2-45B3-B50F-A4DC4D387361"
}



En caso de que alguno de los atributos dentro del json sea incorrecto se recibirá la siguiente respuesta:
	HTTP/1.1 400 BadRequest
Content-Length: 354
Content-Type: application/json

{
  "model": [{
     "id":"",
     "description":""
  }
  ],
  "message": null,
  "hasError": true,
  "errorMessage": "Se presento un problema al procesar su solicitud",
  "requestId": "1DE4FA7D-ACB2-45B3-B50F-A4DC4D387361"
}

Podría darse el caso en que model sea null o no exista, por lo que se debería tomar el valor de errorMessage

	






En caso de que se presente algún error genérico se recibirá la siguiente respuesta:
	HTTP/1.1 500 InternalServerError
Content-Length: 354
Content-Type: application/json

{
  "message": null,
  "hasError": true,
  "errorMessage": "Se presento un problema al procesar su solicitud, Favor de comunicarse con Soporte Interfactura y proporcionar el RequestId generado.",
  "requestId": "1DE4FA7D-ACB2-45B3-B50F-A4DC4D387361"
}

	



[bookmark: _Toc134538536]Ejemplo de implementación C#
	



















[bookmark: _Toc134538537]Consulta de comprobantes
[bookmark: _Toc134538538]Definición
El presente método está diseñado para consultar según parámetros indicados y retornar comprobantes que coincidan con estos filtros.
	Método
	POST

	Acción 
	Consulta

	Request / Response Type
	Task<IHttpActionResult>

	URI Route (Ejemplo)
	https://api.cdcstage.origon.cloud/api/comprobantes/filtros



Dentro del método POST, será necesario recibir los siguientes Headers:
	Header
	Value

	Accept
	application/json

	Authorization
	Bearer {token de sesión}

	lang
	es-MX (default)



Dentro del Body del mensaje deberán de integrarse con los siguientes valores
[bookmark: _Toc134538539]Ejemplo petición
	[bookmark: _Hlk63852141]POST /api/comprobantes/filtro HTTP/1.1 
Host: api.cdcstage.origon.cloud 
Accept: application/json
Content-Length: 74
Authorization: Bearer yxP6OIIpp4JJCyS9HSP9AoCvvr2y9xBzBbA …

{
  /* Revisar documento con la definición de parámetros de entrada según la región en la que se desee consultar documentos */
}


Final del formulario
El resultado de la solicitud del POST dará como respuesta un código HTTP 200 Ok, además de una confirmación de recibido
	HTTP/1.1 200 OK
Content-Length: 43
Content-Type: application/json

{
    /* Ver documento con la definición del resultado, dependiendo de la región donde se consultan los comprobantes */
}

	



	Definición de resultado

	Región
	Idioma
	Ubicación
	Documento

	México
	es-MX
	índice 2.2
	Apéndice C

	Colombia
	es-CO
	
	

	El Salvador
	es-SV
	Índice 2.3.1
	Apéndice A


[bookmark: _Toc134538540]Consulta de estatus de certificación de comprobantes asíncrono
[bookmark: _Toc134538541]Definición
El presente método está diseñado para consultar el estatus de la certificación de comprobantes de manera asíncrona.
	Método
	GET

	Acción 
	Consulta

	Request / Response Type
	Task<IHttpActionResult>

	URI Route (Ejemplo)
	https://api.cdcstage.origon.cloud/api/status/{id}



Dentro del método POST, será necesario recibir los siguientes Headers:
	Header
	Value

	Accept
	application/json

	Authorization
	Bearer {token de sesión}

	lang
	es-MX (default)



Parámetros en URI:
	Name
	In
	Required
	Type
	Description

	{id}
	path
	Si
	guid
	Identificador de la solicitud



[bookmark: _Toc134538542]Ejemplo petición
	POST /api/status/b12cc065-4d1d-45e8-8c94-8467cb51b832 HTTP/1.1 
Host: api.cdcstage.origon.cloud 
Accept: application/json
Content-Length: 74
Authorization: Bearer yxP6OIIpp4JJCyS9HSP9AoCvvr2y9xBzBbA …



Final del formulario
Si el procesamiento asíncrono fue completado, el resultado de la solicitud dará como respuesta un código HTTP 302 (Redirect).
Adicionalmente se retornarán los siguientes Headers:
	Header
	Value
	Description

	Location
	https://api.cdcstage.origon.cloud/api/comprobantes?requestId={requestId}
	Url para obtener el resultado del procesamiento




Si el procesamiento asíncrono no ha sido completado, el resultado de la solicitud dará como respuesta un código HTTP 202 (Accepted).
Adicionalmente se retornarán los siguientes Headers:
	Header
	Value
	Description

	Location
	https://api.cdcstage.origon.cloud/api/status/{id}
	Url para verificar el estatus de procesamiento

	Retry-After
	60
	Indica el tiempo a esperar entre peticiones (en segundos)



	HTTP/1.1 202 Accepted
Content-Length: 43
Content-Type: application/json
Location: https://api.cdcstage.origon.cloud/api/status/d44a1d53-cf4e-4014-b7ad-95d054f2fe15
Retry-After: 60

{
  "model": {
    “statusId”: 0,
    “status”: ”In Progress”
  },
  "message": "Solicitud ejecutada con éxito",
  "hasError": false,
  "errorMessage": null,
  "requestId": "1DE4FA7D-ACB2-45B3-B50F-A4DC4D387361"
}

	















[bookmark: _Toc134538543]Consulta resultado petición asíncrona
[bookmark: _Toc134538544]Definición
El presente punto de acceso está diseñado para retornar un documento previamente certificado.
	Método
	GET

	Acción 
	Consultar resultado petición asíncrona

	Request / Response Type
	Task<IHttpActionResult>

	URI Route (Ejemplo)
	https://api.cdcstage.origon.cloud/api/comprobantes?requestId={id}



Dentro del método GET, será necesario recibir los siguientes Headers:
	Header
	Value

	Accept
	application/json

	Authorization
	Bearer {token de sesión}

	lang
	es-MX (default)



Parámetros en URI:
	Name
	In
	Required
	Type
	Description

	{requestId}
	query
	Si
	guid
	Identificador de la petición asíncrona


[bookmark: _Toc134538545]Ejemplo de petición
	GET /api/comprobantes?requestId=231ac060-2f30-43d5-bfb4-fdd31c5f8167 HTTP/1.1 
Host: api.cdcstage.origon.cloud
Accept: application/json 
Content-Length: 74
Authorization: Bearer S9HSP9AoCvvr2y9xBzBbA …










El resultado de la solicitud del GET dará como respuesta un código HTTP 200 Ok con la información de los documentos certificados.
	HTTP/1.1 200 OK
Content-Length: 43
Content-Type: application/json

{
    /* Ver documento con la definición del resultado, dependiendo de la región donde se consultan los comprobantes */
}

	



	Definición de resultado

	Región
	Idioma
	Ubicación
	Documento

	México
	es-MX
	
	

	Colombia
	es-CO
	
	

	El Salvador
	es-SV
	Índice 2.4.1
	Apéndice A



El resultado de la solicitud del GET dará como respuesta un código HTTP 200 Ok y un mensaje indicando que está en proceso el procesamiento, cuando la petición origen no haya terminado de procesar.
	HTTP/1.1 200 OK
Content-Length: 43
Content-Type: application/json

{
  "model": {
    “statusId”: 0,
    “status”: ”In Progress”
  },
  "message": "Solicitud ejecutada con éxito",
  "hasError": false,
  "errorMessage": null,
  "requestId": "1DE4FA7D-ACB2-45B3-B50F-A4DC4D387361"
}

	



Respuesta con comprobantes con error
	HTTP/1.1 200 OK
Content-Length: 354
Content-Type: application/json

{
  "model": {
    "successCount": 1,
    "errorCount": 1,
    "processedCount": 2,
    "documents": [
      {
        "document": "base64 encoded",
        "metadata": {
          "id": 125,
          "issuerTaxId": "",
          "receiverTaxId": "",
          "certificationDate": "2020-01-01",
          "CreationDate": "2020-01-01"
        },
        "links": [
          {
            "rel": "pdf",
            "href": "https://api.cdcstage.origon.cloud/api/pdfs/factura/125",
            "action": "GET",
            "types": [
              "application/pdf"
            ]
          }
        ]
      },
      {
        "document": null,
        "metadata": {
          "id": 126,
          "issuerTaxId": "",
          "receiverTaxId": ""
        },
        "errors": [
          {
            "errorCode": "CFDI33191",
            "errorMessage": "El campo Impuesto no contiene un valor del catálogo c_Impuesto."
          }
        ]
      }
    ]
  },
  "message": "Solicitud ejecutada con éxito",
  "hasError": false,
  "errorMessage": null,
  "requestId": "1DE4FA7D-ACB2-45B3-B50F-A4DC4D387361"
}



En caso de que se presente algún error genérico se recibirá la siguiente respuesta:
	HTTP/1.1 500 InternalServerError
Content-Length: 354
Content-Type: application/json

{
  "message": null,
  "hasError": true,
  "errorMessage": "Se presento un problema al procesar su solicitud, Favor de comunicarse con Soporte Interfactura y proporcionar el RequestId generado.",
  "requestId": "1DE4FA7D-ACB2-45B3-B50F-A4DC4D387361"
}

	


[bookmark: _Toc134538546]Ejemplo de implementación C#
	
















[bookmark: _Toc134538547]Envió información webhook
[bookmark: _Toc134538548]Definición
Para la generación de comprobante asíncrona es posible enviar un URL hacia donde se estará enviando la información sobre el estatus del procesamiento y el resultado de esta una vez que el procesamiento haya sido completado.
Cabe mencionar que los requerimientos listados a continuación son los que el consumidor de la API debe tener públicos desde su lado para poder hacer él envió de la información.
El cliente debe indicar el tipo de seguridad que tendrá el webhook, tomando en cuenta que como mínimo se necesita utilizar el protocolo https.
	Método
	POST

	Acción 
	Envió información procesamiento asíncrono.

	Request / Response Type
	HTTP Code 200 (OK)

	URI Route (Ejemplo)
	https://web.hook.cliente/api/response (ejemplo)

NOTA: Esta url es proporcionada por el cliente. Dicha url debe estar protegida con protocolo https como mínimo.



Dentro del método POST, se enviarán los siguientes Headers:
	Header
	Value

	Accept
	application/json











[bookmark: _Toc134538549]Ejemplo de petición para operaciones asíncronas completadas

	POST /api/response HTTP/1.1 
Host: web.hook.cliente
Accept: application/json 
Content-Length: 74

{
  "requestId": " cb9fb049-39b3-434e-95f9-4cf080b42a5c",
  "status": "Completed",
  "model": {
    "successCount": 1,
    "errorCount": 1,
    "processedCount": 2,
    "documents": [
      {
        "document": "base64 encoded",
        "metadata": {
          "id": 125,
          "issuerTaxId": "",
          "receiverTaxId": "",
          "certificationDate": "2020-01-01",
          "CreationDate4": "2020-01-01"
        },
        "links": [
          {
            "rel": "pdf",
            "href": "https://api.cdcstage.origon.cloud/api/pdfs/factura/125",
            "action": "GET",
            "types": [
              "application/pdf"
            ]
          }
        ]
      },
      {
        "document": null,
        "metadata": {
          "id": 126,
          "issuerTaxId": "",
          "receiverTaxId": "",
          "certificationDate": "2020-01-01",
          "CreationDate4": "2020-01-01"
        },
        "links": [
          {
            "rel": "pdf",
            "href": "https://api.cdcstage.origon.cloud/api/pdfs/126",
            "action": "GET",
            "types": [
              "application/pdf"
            ]
          }
        ]
      }
    ]
  }
}

	










[bookmark: _Toc134538550]Ejemplo de petición para operaciones asíncronas completadas con documentos con error

	POST /api/response HTTP/1.1 
Host: web.hook.cliente
Accept: application/json 
Content-Length: 74

{
  "requestId": " cb9fb049-39b3-434e-95f9-4cf080b42a5c",
  "status": "Completed",
  "model": {
    "successCount": 1,
    "errorCount": 1,
    "processedCount": 2,
    "documents": [
      {
        "document": "base64 encoded",
        "metadata": {
          "id": 125,
          "issuerTaxId": "",
          "receiverTaxId": "",
          "certificationDate": "2020-01-01",
          "CreationDate": "2020-01-01"
        },
        "links": [
          {
            "rel": "pdf",
            "href": "https://api.cdcstage.origon.cloud/api/pdfs/factura/125",
            "action": "GET",
            "types": [
              "application/pdf"
            ]
          }
        ]
      },
      {
        "document": null,
        "metadata": {
          "id": 126,
          "issuerTaxId": "",
          "receiverTaxId": ""
        },
        "errors": [
          {
            "errorCode": "CFDI33191",
            "errorMessage": "El campo Impuesto no contiene un valor del catálogo c_Impuesto."
          }
        ]
      }
    ]
  }
}



[bookmark: _Toc134538551]Ejemplo de petición para operaciones asíncronas no completadas

	POST /api/response HTTP/1.1 
Host: web.hook.cliente
Accept: application/json 
Content-Length: 74

{
  "requestId": "cb9fb049-39b3-434e-95f9-4cf080b42a5c",
  "status": "In progress",
  "links": [
    {
      "rel": "self",
      "href": "https://api.cdcstage.origon.cloud/api/status/cb9fb049-39b3-434e-95f9-4cf080b42a5c",
      "action": "GET",
      "types": [
        "application/json"
      ]
    }
  ]
}





El resultado de la solicitud del POST debe retornar como respuesta un código HTTP 200 Ok 
	HTTP/1.1 200 OK
Content-Type: application/json



La información se estará enviando hacia el webhook mientras la operación asíncrona no haya sido completada. Es responsabilidad del cliente capturar cada petición recibida y mantener el estado de la operación asíncrona de su lado. Ya que una vez completada la operación asíncrona no se enviará más información.
Si se necesita consultar el estado de la operación asíncrona una vez que haya sido completada puede utilizar los enlaces que se proporcionaron en que cada petición.
[image: ]











[bookmark: _Toc134538552]Servicio de Contingencia
[bookmark: _Toc134538553]Definición
El servicio de contingencia es el componente que habilitara al contribuyente emisor para poder enviar DTE que hayan sido emitidos durante un evento de fuerza mayor que imposibilite la transmisión de dichos archivos para verificación.
	Método
	POST

	Acción 
	Envió información contingencia.

	Request / Response Type
	HTTP Code 200 (OK)

	URI Route (Ejemplo)
	https://api.cdcstage.origon.cloud/api/contingencias

	Región
	El Salvador



Dentro del método POST, se enviarán los siguientes Headers:
	Header
	Value

	Accept
	application/json

	Authorization
	Bearer {token de sesión}

	lang
	es-MX (default)













[bookmark: _Toc134538554]Ejemplo de petición para enviar una contingencia

	POST /api/contingencias HTTP/1.1 
Host: api.cdcstage.origon.cloud
Accept: application/json 
Content-Length: 74
Authorization: Bearer S9HSP9AoCvvr2y9xBzBbA …

{
  "emisor": {
    "nit": "47924168407237",
    "numerofacturador": "221024871",
    "nombre": "ABCDEFGHIJKLMNOPQRSTUVWXY",
    "nombreResponsable": "ABCDEFGH",
    "tipoDocumentoResponsable": 671,
    "numeroDocumentoResponsable": "ABCDEFGHIJKLMNOP",
    "tipoEstablecimiento": "04",
    "nombreEstablecimiento": "ABCDEFGHIJK",
    "codigoEstablecimiento": "ABCDEFGHI",
    "codigoPuntoVenta": "ABCDEFGHI",
    "noTelefono": "ABCDEFGH",
    "correoElectronico": "ABCDEFGHIJKLMNOPQRSTUVWXYZABC"
  },
  "detalleDTE": [
    {
      "noItem": 151,
      "codigoGeneracion": "04347885-E79D-BF6C-50FB-25DBAFDF2E05",
      "tipoDoc": "08"
    }
  ],
  "motivo": {
    "fechaInicio": "ABCDEFGHIJKLMN",
    "fechaFin": "ABCDEFGHIJKLMNOPQ",
    "horaInicio": "07:06:56",
    "horaFin": "08:38:0",
    "tipoContingencia": 790,
    "motivoContingencia": "ABCDE"
  }
}

	



[image: ]










El resultado de la solicitud del POST dará como respuesta un código HTTP 200 Ok indicando si la contingencia fue recibida.
	HTTP/1.1 200 OK
Content-Length: 43
Content-Type: application/json

{
  "model": {
    "estado": "RECIBIDO",
    "fechaHora": "23/03/2021 10:09:18",
    "mensaje": "Documento recibido",
    "numeroValidacion": "202197AF602319654B9C95A5ECA40DAE13AEFB5N",
    "observaciones": []
  },
  "message": "Solicitud ejecutada con éxito",
  "hasError": false,
  "errorMessage": null,
  "requestId": "1DE4FA7D-ACB2-45B3-B50F-A4DC4D387361"
}

	



El resultado de la solicitud del POST dará como respuesta un código HTTP 200 Ok indicando si la contingencia tubo algún error.
	HTTP/1.1 200 OK
Content-Length: 43
Content-Type: application/json

{
  "model": {
    "estado": "RECHAZADO",
    "fechaHora": "23/03/2021 09:59:12",
    "mensaje": "Validaciones no superadas",
    "numeroValidacion": null,
    "observaciones": 
    [
      "La fecha y hora de transmision, esta fuera del rango permitido de (+ o -) 30 minutos",
      "El numero de facturador, no corresponde al registrado en la base de datos.",
      "Error de validacion"
    ]
  },
  "message": "Solicitud ejecutada con éxito",
  "hasError": false,
  "errorMessage": null,
  "requestId": "1DE4FA7D-ACB2-45B3-B50F-A4DC4D387361"
}

	 












[bookmark: _Toc134538555]Servicio de Anulación
[bookmark: _Toc134538556]Definición
El servicio de anulación es el componente que habilitara al contribuyente emisor para poder enviar la anulación de un documento DTE enviado previamente.
	Método
	POST

	Acción 
	Envió información anulación.

	Request / Response Type
	HTTP Code 200 (OK)

	URI Route (Ejemplo)
	https://api.cdcstage.origon.cloud/api/anulaciones

	Región
	El Salvador



Dentro del método POST, se enviarán los siguientes Headers:
	Header
	Value

	Accept
	application/json

	Authorization
	Bearer {token de sesión}

	lang
	es-MX (default)














[bookmark: _Toc134538557]Ejemplo de petición para enviar una anulación

	POST /api/anulaciones HTTP/1.1 
Host: api.cdcstage.origon.cloud
Accept: application/json 
Content-Length: 74
Authorization: Bearer S9HSP9AoCvvr2y9xBzBbA …

{
  "emisor": {
    "nit": "47924168407237",
    "numeroFacturador": "221024871",
    "nombre": "ABCDEFGHIJKLMNOPQRSTUVWX",
    "tipoEstablecimiento": 55,
    "telefono": ";+4;2+;98",
    "correo": "ABCDEFGHIJKLMNOPQRSTUVWXYZABC",
    "codigoEstablecimiento": "ABC",
    "puntoVenta": "ABCDEFGHIJK",
    "nombreEstablecimiento": null
  },
  "documento": {
    "tipoDte": "02",
    "codigoGeneracion": "30ACCCFB-DCE7-D2BA-E1C3-F98FDA6C3E68",
    "selloValidacion": "375F7E13L0PK3WLQVME1V92G2GT5A8Z7CP5M20U0",
    "numeroControl": "DTE-03-40504-606169307876756",
    "fechaEmicion": "ABCDEFGHIJKLMNOPQRST",
    "montoIva": 38.75
  },
  "receptor": {
    "tipoDocumento": 835,
    "numeroDocumento": "ABCDEFGHIJKLM",
    "numeroFacturador": null,
    "nombre": "ABCDEFGHIJKLMNOPQRSTUV",
    "telefono": "0++84;+2",
    "correo": "ABCDEFGHIJKL"
  },
  "motivo": {
    "tipoAnulacion": 464,
    "motivoAnulacion": "ABCDEFGHIJKLMNOPQ",
    "nombreResponsable": "ABCDEFGH",
    "tipoDocumentoResponsable": 886,
    "numeroDocumentoResponsable": "ABCDEFGHIJKLMNOPQ",
    "nombreSolicita": "ABCDEFGHIJKLMNO",
    "tipoDocumentoSolicita": 977,
    "numeroDocumentoSolicita": "ABCD"
  }
}

	



[image: ]








El resultado de la solicitud del POST dará como respuesta un código HTTP 200 Ok indicando si la contingencia fue recibida.
	HTTP/1.1 200 OK
Content-Length: 43
Content-Type: application/json

{
  "model": {
    "version": 1,
    "ambiente": "00",
    "versionApp": 1,
    "estado": “PROCESADO”,
    "codigoGeneracion": "CF89B21E-4268-4711-832D-8A54866B1763",
    "numValidacion": "20206DFFF66F78D247F7A66D155E68FC7318UADD",
    "fhProcesamiento": "11/08/2020 09:50.52",
    "codigoMsg": "001",
    "descripcionMsg": "Anulacion Recibida y Procesada",
    "observaciones": []
  },
  "message": "Solicitud ejecutada con éxito",
  "hasError": false,
  "errorMessage": null,
  "requestId": "1DE4FA7D-ACB2-45B3-B50F-A4DC4D387361"
}

	



El resultado de la solicitud del POST dará como respuesta un código HTTP 200 Ok indicando si la contingencia tubo algún error.
	HTTP/1.1 200 OK
Content-Length: 43
Content-Type: application/json

{
  "model": {
    "version": 1,
    "ambiente": "00",
    "versionApp": 1,
    "estado": "RECHAZADO",
    "codigoGeneracion": "CF89B21E-4268-4711-832D-8A54866B1763",
    "numValidacion": null,
    "fhProcesamiento": null,
    "codigoMsg": "ERROR_CODIGO",
    "descripcionMsg": "ERROR_DESCRIPCION",
    "observaciones": [
    "La fecha y hora de transmision, esta fuera del rango permitido de (+ o -) 30 minutos",
    "El numero de facturador, no corresponde al registrado en la base de datos.",
    "Error de validacion"
    ]
  },
  "message": "Solicitud ejecutada con éxito",
  "hasError": false,
  "errorMessage": null,
  "requestId": "1DE4FA7D-ACB2-45B3-B50F-A4DC4D387361"
}










[bookmark: _Toc134538558]Consulta Comprobantes Ministerio de hacienda
[bookmark: _Toc134538559]Definición
Consulta de documentos entregados al ministerio de hacienda.
	Método
	GET

	Acción 
	Consulta comprobantes.

	Request / Response Type
	HTTP Code 200 (OK)

	URI Route (Ejemplo)
	https://api.cdcstage.origon.cloud/api/comprobantes/mh/comprobantes?codigoGeneracion=10a9ecbd-04ea-4b45-8935-ebfbd3b28538

	Región
	El Salvador



Dentro del método POST, se enviarán los siguientes Headers:
	Header
	Value

	Accept
	application/json

	Authorization
	Bearer {token de sesión}

	lang
	es-MX (default)



[bookmark: _Toc134538560]Ejemplo de petición para enviar una anulación

	GET /api/comprobantes/mh/comprobantes?codigoGeneracion=10a9ecbd-04ea-4b45-8935-ebfbd3b28538 HTTP/1.1 
Host: api.cdcstage.origon.cloud
Accept: application/json 
Content-Length: 74
Authorization: Bearer S9HSP9AoCvvr2y9xBzBbA …

	



El resultado de la solicitud del POST dará como respuesta un código HTTP 200 Ok indicando si la contingencia fue recibida.
	HTTP/1.1 200 OK
Content-Length: 43
Content-Type: application/json

{
    "model": {
        "estado": "PROCESADO",
        "codigoGeneracion": "10a9ecbd-04ea-4b45-8935-ebfbd3b28538",
        "numValidacion": "202107E680DD7FC749A6A599BDEA9665FBD1FTUO",
        "fechaProcesamiento": "24/05/2021 09:10:47",
        "observaciones": []
    },
    "message": "Solicitud ejecutada con éxito",
    "hasError": false,
    "errorMessage": null,
    "requestId": "b6cd3162-94b3-4b52-9b6d-9068039b0e8f"
}

	



El resultado de la solicitud del POST dará como respuesta un código HTTP 200 Ok indicando si la contingencia tubo algún error.
	HTTP/1.1 200 OK
Content-Length: 43
Content-Type: application/json

{
    "model": {
        "estado": "Error",
        "codigoGeneracion": "00000000-0000-0000-0000-000000000000",
        "numValidacion": null,
        "fechaProcesamiento": null,
        "observaciones": [
            {
                "tipo": "Error",
                "codigo": "301",
                "mensaje": "Documento no encontrado."
            }
        ]
    },
    "message": "Solicitud ejecutada con éxito",
    "hasError": true,
    "errorMessage": null,
    "requestId": "5b437592-5a84-4450-bd2d-ece4336296f0"
}


















[bookmark: _Toc134538561]Afiliación Emisor Colombia
[bookmark: _Toc134538562]Definición
Realiza la afiliación para un emisor.
	Método
	POST

	Acción 
	Afiliación Colombia.

	Request / Response Type
	HTTP Code 200 (OK)

	URI Route (Ejemplo)
	https://api.cdcstage.origon.cloud/api/col/issuer/AfiliarEmisor

	Región
	Colombia



Dentro del método POST, se enviarán los siguientes Headers:
	Header
	Value

	Accept
	application/json

	Authorization
	Bearer {token de sesión}

	lang
	es-CO



[bookmark: _Toc134538563]Ejemplo de petición para afiliación de emisor en Colombia

	GET /api/col/issuer/HabilitacionRadian?nit=123456789 HTTP/1.1 
Host: api.cdcstage.origon.cloud
Accept: application/json 
Content-Length: 74
Authorization: Bearer S9HSP9AoCvvr2y9xBzBbA …

	
{
  "nit": 365221458,
"razonSocial": "ATEB de Pruebas",
"email": "soporte@interfactura.com",
"tipoOrganizacion": "3",
"noValidar": "false"
"direccion": "calle 58",
"codigoPostal": "102030",
"codMunicipio": "03",
"municipio": "Medellin",
"codDepartamento": "04",
"departamento": "Antioquia",
"regimen": "49",
"testSetId": "efb4759d-9255-4a52-8ec1-f1f12f2800d3",
"responsabilidad": "string",
"regimen": "string",
"serviciosEmision": [
    "FacturaElectronica", "RADIAN"
  ]}



El resultado de la solicitud del POST dará como respuesta un código HTTP 200 Ok indicando si la habilitación fue satisfactoria.
	HTTP/1.1 200 OK
Content-Length: 43
Content-Type: application/json

{
    "model": {
        "riEmisor": "57000139",
        "fechaRegistro": "2021-12-07T10:10:08",
        "empresaATEB": "0036522145",
        "usuarioID": "0036522145",
        "password": "Rt#3DGMQ",
        "registradoATEB": true,
        "tienePrefijos": false,
        "tieneCSD": true,
        "aprovisionado": true,
        "resoluciones": null,
        "nit": 365221458,
        "razonSocial": "ATEB de Pruebas",
        "email": "cosme.garcia@interfactura.com",
        "tipoOrganizacion": "3",
        "direccion": "calle 58",
        "codigoPostal": "102030",
        "codMunicipio": "03",
        "municipio": "Medellin",
        "codDepartamento": "04",
        "departamento": "Antioquia",
        "responsabilidad": null,
        "regimen": null,
        "serviciosEmision": null,
        "vigencia": null,
        "testSetId": null
    },
    "message": "Solicitud ejecutada con éxito",
    "hasError": false,
    "errorMessage": null,
    "requestId": "efb4759d-9255-4a52-8ec1-f1f12f2800d3"
}

	



El resultado de la solicitud del POST dará como respuesta un código HTTP 200 Ok indicando si la habilitación tubo algún error.
	HTTP/1.1 200 OK
Content-Length: 43
Content-Type: application/json

{
    "message": null,
    "hasError": true,
    "errors": [
        {
            "errorCode": "GE-001",
            "errorMessage": "No fue posible afiliar al cliente WebAPI COFIDI: Ew_E+El valor de regimen no es un valor valido, verifique la información enviada"
        }
    ],
    "requestId": null,
    "errorMessage": null
}



[bookmark: _Toc134538564]Afiliación Cliente
[bookmark: _Toc134538565]Definición 
Realiza la afiliación de un cliente.
	Método
	POST

	Acción 
	Afiliación Colombia.

	Request / Response Type
	HTTP Code 200 (OK)

	URI Route (Ejemplo)
	https://api.cdcstage.origon.cloud/api/col/Configure/NewCustomer

	Región
	Colombia



Dentro del método POST, se enviarán los siguientes Headers:
	Header
	Value

	Accept
	application/json

	Authorization
	Bearer {token de sesión}

	Lang
	es-CO




[bookmark: _Toc134538566]Ejemplo de petición para afiliación de un cliente en Colombia
	
{
    "nit": 7954686241,
    "razonSocial": "Prueba-Cliente3",
    "email": "gparango@bancolombia.com.co",
    "tipoOrganizacion": "3",
    "direccion": "calle 58 # 69-87",
    "codigoPostal": "365221",
    "noValidar": "true",
    "codMunicipio": "x",
    "municipio": "x",
    "codDepartamento": "",
    "departamento": "x",
    "regimen": "49",
    "testSetId": "DEADASDIJMND01125",
}



El resultado de la solicitud del POST dará como respuesta un código HTTP 200 Ok indicando si la afiliación fue satisfactoria.
	HTTP/1.1 200 OK
Content-Length: 43
Content-Type: application/json

{
    "model": {
        "riEmisor": "57000139",
        "fechaRegistro": "2021-12-07T10:10:08",
        "empresaATEB": "0036522145",
        "usuarioID": "0036522145",
        "password": "Rt#3DGMQ",
        "registradoATEB": true,
        "tienePrefijos": false,
        "tieneCSD": true,
        "aprovisionado": true,
        "resoluciones": null,
        "nit": 365221458,
        "razonSocial": "ATEB de Pruebas",
        "email": "cosme.garcia@interfactura.com",
        "tipoOrganizacion": "3",
        "direccion": "calle 58",
        "codigoPostal": "102030",
        "codMunicipio": "03",
        "municipio": "Medellin",
        "codDepartamento": "04",
        "departamento": "Antioquia",
        "responsabilidad": null,
        "regimen": null,
        "serviciosEmision": null,
        "vigencia": null,
        "testSetId": null
    },
    "message": "Solicitud ejecutada con éxito",
    "hasError": false,
    "errorMessage": null,
    "requestId": "efb4759d-9255-4a52-8ec1-f1f12f2800d3"
}

	



El resultado de la solicitud del POST dará como respuesta un código HTTP 200 Ok indicando si la habilitación tubo algún error.
	{
    "codigo": "BR-003",
    "mensaje": "El NIT: '9017913110' ya habia sido registrado con Razon Social:'PUNTOS COLOMBIA',
     se le asignó el RI:      '57000025'",
    "detalle": "Aprovisionado Anteriormente"
}
	


Estructura de campos NewCustomer
[bookmark: _MON_1718799944][image: ]

[bookmark: _Toc134538567]Habilitación RADIAN
[bookmark: _Toc134538568]Definición
Realiza la habilitación de un emisor en RADIAN.
	Método
	POST

	Acción 
	Habilitación Radian.

	Request / Response Type
	HTTP Code 200 (OK)

	URI Route (Ejemplo)
	https://api.cdcstage.origon.cloud/api/col/issuer/HabilitacionRadian?nit=123456789

	Región
	Colombia



Dentro del método POST, se enviarán los siguientes Headers:
	Header
	Value

	Accept
	application/json

	Authorization
	Bearer {token de sesión}

	lang
	es-CO



[bookmark: _Toc134538569]Ejemplo de petición para habilitación en Radian

	GET /api/col/issuer/HabilitacionRadian?nit=123456789 HTTP/1.1 
Host: api.cdcstage.origon.cloud
Accept: application/json 
Content-Length: 74
Authorization: Bearer S9HSP9AoCvvr2y9xBzBbA …

	
{
  “invoiceBase64”: “SODO8HlLHlhbupie9HSP9AoCvvr2y9xBzBbA …”
}



El resultado de la solicitud del POST dará como respuesta un código HTTP 200 Ok indicando si la habilitación fue satisfactoria.
	HTTP/1.1 200 OK
Content-Length: 43
Content-Type: application/json

{
    "model": {
       "idProceso": "3fa85f64-5717-4562-b3fc-2c963f66afa6",
       "resultado": "OK",
       "tests": [
       {
          "stepName": "string",
          "status": "OK",
          "mensaje": "string"
       }]
    },
    "message": "Solicitud ejecutada con éxito",
    "hasError": false,
    "errorMessage": null,
    "requestId": "b6cd3162-94b3-4b52-9b6d-9068039b0e8f"
}

	



El resultado de la solicitud del POST dará como respuesta un código HTTP 200 Ok indicando si la habilitación tubo algún error.
	HTTP/1.1 200 OK
Content-Length: 43
Content-Type: application/json

{
    "message": null,
    "hasError": true,
    "errorMessage": "No se recibio la información completa para procesar la solicitud",
    "requestId": "5b437592-5a84-4450-bd2d-ece4336296f0"
}



[bookmark: _Toc134538570]Solicitud de cancelación de comprobante
[bookmark: _Toc134538571]Definición 
Solicita la cancelación de un comprobante fiscal.
	Método
	POST

	Acción 
	Crear

	Request / Response Type
	Task<IHttpActionResult>

	URI Route (Ejemplo)
	https://api.cdcstage.origon.cloud/api/cancelaciones



Dentro del método POST, será necesario recibir los siguientes Headers:
	Header
	Value

	Accept
	application/json

	Authorization
	Bearer {token de sesión}

	lang
	es-MX (default)



Dentro del Body del mensaje deberán de integrarse el contenido de la cadena json con las propiedades necesarias para la cancelacion del documento.
[bookmark: _Toc134538572]Ejemplo de petición
	POST /api/cancelaciones HTTP/1.1 
Host: api.cdcstage.origon.cloud 
Accept: application/json
Content-Length: 74
Authorization: Bearer yxP6OIIpp4JJCyS9HSP9AoCvvr2y9xBzBbA …
{ 
/* Revisar documento con la definición de parámetros de entrada según la región en la que se desee cancelar documentos */ 
}


	




	Definición de parámetros de entrada

	Región
	Idioma
	Ubicación
	Documento

	México
	es-MX
	Índice 2.3.1
	Apéndice C

	
	
	
	

	
	
	
	



El resultado de la solicitud del POST dará como resultado un mensaje indicando que el documento fue cancelado satisfactoriamente y un código HTTP 200 Ok, Ejemplo:
	HTTP/1.1 200 OK
Content-Length: 354
Content-Type: application/json

{
     /* Revisar documento con la definición de resultado según la región en la que se desee crear comprobantes */
}



	Definición de resultado

	Región
	Idioma
	Ubicación
	Documento

	México
	es-MX
	Índice 2.3.2
	Apéndice C

	
	
	
	

	
	
	
	



En caso de algún error por validaciones internas de la plataforma se recibiría la siguiente respuesta:
	HTTP/1.1 200 OK
Content-Length: 354
Content-Type: application/json

{
  “model”” null,
  "message": “El nit enviado no corresponde a los registrados en la plataforma”,
  "hasError": true,
  "requestId": "1DE4FA7D-ACB2-45B3-B50F-A4DC4D387361"
}



En caso de que se presente algún error desconocido se recibirá la siguiente respuesta:
	HTTP/1.1 500 InternalServerError
Content-Length: 354
Content-Type: application/json

{
  "message": null,
  "hasError": true,
  "errorMessage": "Se presento un problema al procesar su solicitud, Favor de comunicarse con Soporte Interfactura y proporcionar el RequestId generado.",
  "requestId": "1DE4FA7D-ACB2-45B3-B50F-A4DC4D387361"
}

	





[bookmark: _Toc134538573]Consulta estatus de cancelación de comprobante
[bookmark: _Toc134538574]Definición 
Consulta el estatus de la cancelación de un comprobante fiscal.
	Método
	POST

	Acción 
	Crear

	Request / Response Type
	Task<IHttpActionResult>

	URI Route (Ejemplo)
	https://api.cdcstage.origon.cloud/api/cancelaciones/estatus



Dentro del método POST, será necesario recibir los siguientes Headers:
	Header
	Value

	Accept
	application/json

	Authorization
	Bearer {token de sesión}

	lang
	es-MX (default)



Dentro del Body del mensaje deberán de integrarse el contenido de la cadena json con las propiedades necesarias para la certificación del documento.
[bookmark: _Toc134538575]Ejemplo de petición
	POST /api/cancelaciones/estatus HTTP/1.1 
Host: api.cdcstage.origon.cloud 
Accept: application/json
Content-Length: 74
Authorization: Bearer yxP6OIIpp4JJCyS9HSP9AoCvvr2y9xBzBbA …

{
   /* Revisar documento con la definición de parámetros de entrada según la región en la que se desee cancelar documentos */
}

	



[bookmark: _Toc134538576]Consulta de status de Eventos Radian 
[bookmark: _Toc134538577]Definición 
Consulta el estatus de una factura en eventos Radian 
	Método
	POST

	Acción 
	Crear

	Request / Response Type
	Task<IHttpActionResult>

	URI Route (Ejemplo)
	https://api.cdcqa.origon.cloud/api/col/cfdi/CUFE



Dentro del método POST, será necesario recibir los siguientes Headers:
	Header
	Value

	Accept
	application/json

	Authorization
	Bearer {token de sesión}

	Lang
	Es-CO



[bookmark: _Toc134538578]Ejemplo de petición
	

ff10294307c0d6618316080600bf0bddb62ebd8a2235285b2887252b679aef5f57305e0cbeab59ba9d571c21d3562be2


	



El resultado de la solicitud del POST dará como resultado un mensaje indicando que la solicitud ejecutada con éxito, Ejemplo:
	{
  "model": {
    "resultado": "OK",
    "idProcesoEmision": "4963740f-9588-4603-95ed-05436c38aa3f",
    "documento": "<?xml version=\"1.0\" encoding=\"utf-8\"?>\r\n<DianResponse xmlns:xsd=\"http://www.w3.org/2001/XMLSchema\" xmlns:xsi=\"http://www.w3.org/2001/XMLSchema-instance\">\r\n\t<ExtensionData />\r\n\t<ErrorMessage>\r\n\t\t<string>Regla: SinCódigo, Notificación: La validación del estado del RUT próximamente estará disponible.</string>\r\n\t\t<string>Regla: FAK41, Notificación: EL contenido de este elemento no corresponde al Nombre y codigo válido.</string>\r\n\t\t<string>Regla: FAK40, Notificación: EL contenido de este elemento no corresponde a un contenido valido de la lista correspondiente</string>\r\n\t</ErrorMessage>\r\n\t<IsValid>true</IsValid>\r\n\t<StatusCode>00</StatusCode>\r\n\t<StatusDescription>Procesado Correctamente.</StatusDescription>\r\n\t<StatusMessage>La Factura electrónica SETT-60366, ha sido autorizada.</StatusMessage>\r\n\t<XmlBase64Bytes></XmlBase64Bytes>\r\n\t<XmlDocumentKey>2ef8c9fa29de0d63b9d215d1c139b41385830e2fdd7371693da038e48ce7dee6535e994e567d720550cd0a3656489376</XmlDocumentKey>\r\n\t<XmlFileName>C769D3C0-1C17-4F85-AD0A-4FE0093F3200</XmlFileName>\r\n</DianResponse>",
    "aceptacion": null,
    "rechazo": null,
    "detalles": [],
    "data": {
      "prefijo": null,
      "folio": 0,
      "numeroDocumento": null
    }
  },
  "message": "Solicitud ejecutada con éxito",
  "hasError": false,
  "errorMessage": null,
  "requestId": "7e86f9bf-1a8b-49f6-bc61-27c4a6e92fd4"
}




En caso de no encontrar el CUFE se recibiría la siguiente respuesta:
	{
  "model": {
    "resultado": "OK",
    "idProcesoEmision": "81ac53d9-42b7-41df-a391-e4b0896f1819",
    "documento": "<?xml version=\"1.0\" encoding=\"utf-8\"?>\r\n<DianResponse xmlns:xsd=\"http://www.w3.org/2001/XMLSchema\" xmlns:xsi=\"http://www.w3.org/2001/XMLSchema-instance\">\r\n\t<ExtensionData />\r\n\t<ErrorMessage />\r\n\t<IsValid>false</IsValid>\r\n\t<StatusCode>66</StatusCode>\r\n\t<StatusDescription>TrackId no existe en los registros de la DIAN.</StatusDescription>\r\n</DianResponse>",
    "aceptacion": null,
    "rechazo": null,
    "detalles": [],
    "data": {
      "prefijo": null,
      "folio": 0,
      "numeroDocumento": null
    }
  },
  "message": "Solicitud ejecutada con éxito",
  "hasError": false,
  "errorMessage": null,
  "requestId": "e123b6c9-e1f5-485c-8ff7-f2af2f98e4d2"
}



En caso de que se presente algún error desconocido se recibirá la siguiente respuesta:
	HTTP/1.1 500 InternalServerError
Content-Length: 354
Content-Type: application/json

{
  "message": null,
  "hasError": true,
  "errorMessage": "Se presento un problema al procesar su solicitud, Favor de comunicarse con Soporte Interfactura y proporcionar el RequestId generado.",
  "requestId": "1DE4FA7D-ACB2-45B3-B50F-A4DC4D387361"
}
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Dentro del método POST, será necesario recibir los siguientes Headers:
	Header
	Value

	Accept
	application/json

	Authorization
	Bearer {token de sesión}

	Lang
	Es-CO
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	[245,5624,256]


	



El resultado de la solicitud del POST dará como resultado un mensaje indicando que la solicitud ejecutada con éxito, Ejemplo:
	



En caso de que se presente algún error desconocido se recibirá la siguiente respuesta:
	
{
  "message": "An error has occurred."
}

	



[bookmark: _Toc134538582]Apéndice
[bookmark: _Toc134538583]Apéndice A
Documentación con la definición de parámetros para la región El Salvador
[bookmark: _MON_1688767720][image: ]
[bookmark: _Toc134538584]Apéndice B
Documentación con la definición de parámetros para la región de Colombia
[bookmark: _MON_1720883045][image: ]
[bookmark: _Toc134538585]Apéndice C
Documentación con la definición de parámetros para la región México
[bookmark: _1701460284][image: ]

[image: ]Información interna     24
image1.emf

image2.png
POST /api/response HTTP/1.1
Host: web.hook.cliente
Accept: application/json
Content-Length: 74

{
"requestId": "cb9fb049-39b3-434e-95f9-4cf080b42a5c",
"status": "In progress",
"1}nks": [

"rel": "self",
"ﬁ?@f": "https://apiqa.interfactura.com/api/status/cb9fb049—39b3—434e—95f9—4cf080b42a5c",
act1on GET",
ypes :
app11cat1on/json





image3.emf
ESTRUCTURA  CONTINGENCIA - Cliente.xlsx


image4.emf
ESTRUCTURA  ANULACIÓN - Cliente.xlsx


image5.emf
DiccionarioDeDatos NewCustomer.xlsx


image6.emf
RESTful API Services  definición de parámetros de entrada y salida – El Salvador.docx


image7.emf
RESTful API Services  definición de parámetros de entrada y salida – Colombia.docx


image8.emf
RESTful API Services  definición de parámetros de entrada y salida – Mexico.docx


image9.png
@i

interfactura




image10.jpeg




